TRIBUNAL DE CONTAS DO ESTADO

RESOLUCAO ADMINISTRATIVA RA-TC N° 06/2022

Institui a Politica de Seguranca da Informacéo no
ambito do Tribunal de Contas da Paraiba.

O TRIBUNAL DE CONTAS DO ESTADO - TCE-PB, no exercicio de suas
atribuicdes, constitucionais e legais, conferidas pelo art. 3° da Lei Complementar 18/93-
LOTCE/PB, e pelo inciso Il do art. 4° c/c o art. 133, ambos do Regimento Interno do Tribunal
de Contas do Estado da Paraiba, e

CONSIDERANDO que a Constitui¢do garante 0 acesso a informacéo e a protecao
aos dados pessoais, no inciso XXXIII do art. 5° no inciso Il do § 3° do art. 37 e no § 2° do art.
216;

CONSIDERANDO o que estabelece a Lei de Acesso a Informagéo (LAI), Lei n.
12.527, de 18 de novembro de 2011, e a Lei Geral de Protecdo de Dados (LGPD), Lei n°®13.709,
de 14 de agosto de 2018;

CONSIDERANDO os avangos tecnoldgicos vivenciados e a disponibilidade desta
Corte em dotar o controle externo e as atividades internas de ferramentas de informacao que
dinamizam as atividades, isso em conformidade com o Plano Estratégico 2022-2024 aprovado
pela Resolugdo Administrativa RA - TC n° 04/2022;

CONSIDERANDO a necessidade de estabelecer principios, diretrizes e requisitos
gerais que promovam a gestdo de processos voltados a seguranca da informacéo, privacidade e
protecdo de dados, que sejam periodicamente revistos;

CONSIDERANDO que a informacéo, em todo o seu ciclo de vida, constitui bem
estratégico para o desempenho das atribui¢cdes constitucionais do Tribunal;

RESOLVE:

CAPITULO |
DAS DISPOSICOES INICIAIS

Art. 1°. A Politica de Seguranca da Informacgéo tem como objetivo assegurar, por
meio de principios, diretrizes, normas e acfes, que toda a informacdo coletada, gerada,
adquirida e armazenada, propria ou custodiada, por meio de tecnologias, procedimentos,
pessoas e ambientes do Tribunal de Contas da Paraiba (TCE/PB), seja tratada como parte do
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seu patrimonio e protegida quanto aos aspectos de autenticidade, confidencialidade, integridade
e disponibilidade, bem como de prote¢do de dados pessoais.

Art. 2°. Para fins de aplicacdo da Politica no &mbito do Tribunal, serdo adotadas as
definigcdes do art. 5° da Lei n°® 13.709/2018, do art. 5° da Lei n® 12.965/2014, do art. 4° da Lei
n°12.527/2011 e os constantes do Anexo Il desta Resolucéo.

Aurt. 3°. Estdo sujeitos a Politica de Seguranca da Informacéo do Tribunal:

| — Conselheiros, conselheiros-substitutos, procuradores, servidores, colaboradores,
estagiarios e prestadores de servicos do Tribunal de Contas;

Il — qualquer pessoa fisica ou juridica, publica ou privada, que venha a ter acesso a
dados, informagdes e ativos de informacéo do Tribunal de Contas.

Art. 4°, Todos deverdo observar as diretrizes, normas e procedimentos de seguranca
da informacéo e protecdo de dados concernentes a politica de que trata esta Resolucao, e serdo
responsaveis por garantir a seguranca dos dados e informacdes a que tenham acesso.

Art. 5°. Na gestdo da seguranca da informacdo deverdo ser observadas as seguintes
normas e referéncias legais:

| - Lei n. 13.709, de 14 de agosto de 2018, que dispde sobre a protecdo de dados
pessoais;

Il - Lei n. 12.965, de 23 de abril de 2014 (Marco Civil da Internet Brasileira), que
estabeleceu principios, garantias, direitos e deveres para o uso da Internet no Brasil;

Il - Lei n. 12.737, de 30 de novembro de 2012, que dispde sobre a tipificacdo
criminal de delitos informaticos e da outras providéncias;

IV - Lei n. 12,527, de 18 de novembro de 2011, que dispde sobre o acesso a
informacao;

V — Resolucdo Administrativa TC-06/2013 que dispde sobre o Codigo de Etica do
TCE-PB;

VI — Resolucdo Administrativa TC-01/2018 que Institui e disciplina o
funcionamento do Comité Gestor de Tecnologia da Informacéo do TCE-PB,;

VIl — Resolucdo Administrativa TC-07/2021 que Institui a Politica de protecdo de
dados pessoais do TCE-PB;

VIII - as normas da ABNT vigentes e pertinente a presente Politica de Seguranca
da Informacdo, especialmente as da familia ABNT NBR 1SO/IEC 27000.

CAPITULO 1
DOS PRINCIPIOS

Art. 6°. A Politica de Seguranca da Informacdo rege-se pelos seguintes principios:

Resolucdo Administrativa RA-TC N° 06/2022



| — transparéncia: as diretrizes, as normas e o0s procedimentos da politica de
seguranca da informacdo e protecdo de dados, além de publicados, devem ser amplamente
divulgados aos usuérios a fim de orientarem o desempenho de suas atribuicdes;

Il — celeridade: as agcOes de seguranca da informacéo e protecdo de dados devem
oferecer respostas tempestivas a incidentes e falhas;

Il — ciéncia: todos os usuérios devem ter conhecimento sobre as normas, 0s
procedimentos, as orientacbes e demais informacgOes que permitam a execucdo de suas
atribuic6es sem comprometimento da seguranca de dados, informacdes e ativos de informacéo
do Tribunal de Contas;

IV — clareza: as regras sobre a seguranca da informacao e protecao de dados devem
adotar linguagem simples, precisa, concisa, acessivel e de facil entendimento;

V —criticidade: principio de seguranca que define a importancia da informacéo para
a continuidade das atividades da instituicéo;

VI — dignidade da pessoa humana: devem ser respeitados todos os direitos e
interesses legitimos dos usuarios;

VIl — Impessoalidade: a Politica de Seguranca da Informacdo ndo sera utilizada
para finalidades particulares ou para a obtencdo de beneficios ou promocéo pessoais;

VIII — legalidade: a Politica de Seguranca da Informagdo observard a politica
institucional, os atos normativos, 0s procedimentos e as instru¢cdes formalmente estabelecidos
pelo Tribunal de Contas;

IX — publicidade: Os dados acessiveis ao publico terdo consulta facilitada inclusive
através de dados abertos

X —moralidade: a Politica de Seguranca da Informacao devera observar os preceitos
da boa-fé, da boa administracdo publica e estar pautada pela atuacdo ética e nos ideais de
honestidade, probidade e justica;

X1 — ndo discriminagdo: o tratamento de dados ndo deve ser realizado com fins
discriminatorios ilicitos ou abusivos;

XIl — proporcionalidade: o custo das acBes de seguranca da informacéo,
comunicacéo, privacidade e protecdo de dados ndo deve ser maior do que o valor do ativo da
informacdo a ser protegido, salvo os casos formalmente analisados e justificados durante o
processo de Gestdo de Riscos;

XII — privacidade: informacdes relativas a intimidade, a integridade e a honra dos
cidaddos devem ser resguardadas, de acordo com a legislacéo vigente.

CAPITULO 11l
DAS INSTANCIAS ADMINISTRATIVAS

Art. 7° Sdo instancias administrativas envolvidas na gestdo da Seguranca da
Informacdo:
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| - Presidente do Tribunal de Contas do Estado da Paraiba;

Il - Comité Gestor de Tecnologia da Informag&o no &mbito do Tribunal de Contas
do Estado da Paraiba (CGTI);

Il - Comité Gestor de Privacidade e Protecdo de Dados Pessoais do Tribunal de
Contas do Estado da Paraiba (CGPPD);

IV — Assessoria Técnica do Tribunal (ASTEC);
V - Gestdo da Informacéo (GI);
VI - Encarregado de dados (Lei n. 13.709, de 14 de agosto de 2018).

Pardgrafo Unico. Sem prejuizo do disposto neste normativo, a composi¢do e as
atribuigdes das instancias administrativas séo estabelecidas em instrumentos proprios.

CAPITULO IV
DA ESTRUTURA NORMATIVA DA SEGURANCA DA INFORMACAO

Art. 8°. A estrutura normativa da Seguranca da Informacdo é composta por dois
niveis de governanca, a saber:

| — A politica de seguranga da informacdo instituida por meio desta Resolug&o,
detalhada em Normas de Seguranca da Informacédo, aprovadas por Portaria do Presidente;

Il — Normas de Seguranca da Informacdo (NSI) que estabelecem as obrigagdes e 0s
procedimentos que devem ser observadas nas diversas instancias em que a informacéo seja
tratada, que podera ser complementada para a sua operacionalizacdo, através de instrucdes
técnicas de uso interno.

Art. 9°. A ASTEC, com a colaboracdo dos setores do Tribunal, devera elaborar e
manter atualizadas as NSI sobre: dispositivos moéveis e trabalho remoto, contrato de
terceirizados, gestdo de equipamentos, classificacdo da informacdo, tratamento de midias
removiveis, controle de acesso ldgico, criptografia, seguranca fisica e do ambiente, seguranca
nas operagOes, seguranca na rede (internet e intranet), comunicagdo e transferéncia de
informacao, ciclo de vida de aplicaces adquiridas e desenvolvidas, gestdo de incidentes e plano
de continuidade.

Paragrafo unico. A ASTEC poderé elaborar outras NSIs, a depender do surgimento
das demandas.

Art. 10. As normas de seguranca da informacdao seréo elaboradas e submetidas para
a aprovacdo do Presidente que poderd encaminhar para deliberacdo do CGTI e/ou CGPPD.

Art. 11. A Politica de Seguranca da Informacao serd complementada por Instrugdes
Técnicas, elaboradas pela ASTEC, as quais integrardo a presente politica.

Art. 12. Os membros e os servidores do Tribunal poderdo encaminhar para a
Presidéncia, propostas de alteracdo ou criagdo de normas sobre seguranca da informacéo (NSI)
que podera encaminhar para deliberacdo do CGTI e/ou CGPPD.
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CAPITULO V
DAS DIRETRIZES

Art. 13. A politica de seguranca da informacéo devera ser revisada e atualizada a
cada periodo de 2 (dois) anos, ou a qualquer tempo em resposta as mudancas do ambiente
organizacional, as circunstancias, as condicdes legais, ou ao ambiente de tecnologia, e devera
ser amplamente divulgada para o publico de interesse descrito no art. 3° desta resolucéo.

Art. 14. O descumprimento as disposi¢des desta politica de seguranca da
informacdo, bem como as suas normas complementares e viola¢fes aos controles de seguranca
por ela estabelecidos, caracterizam infracdo funcional a ser devidamente apurada no ambito
administrativo, sem prejuizo das sanc¢des civeis e penais cabiveis.

Art. 15. As funcdes conflitantes e areas de responsabilidade devem ser segregadas
para reduzir as oportunidades de modificagdo ndo autorizada ou ndo intencional, ou uso
indevido dos ativos da organizagdo. — ABNT 27002- item 6

CAPITULO VI
DA GESTAO DE RISCO

Art. 16. A gestdo de risco deverd ser um processo continuo de planejamento,
execucao, verificacdo e revisdo das agdes, com o objetivo de manter em niveis aceitaveis 0s
riscos de seguranca da informacao e protecdo de dados.

Art. 17. As acOes serdo estabelecidas em fungdo dos riscos de impacto nas
atividades e objetivos institucionais do Tribunal, considerando os aspectos tecnoldgicos,
financeiros e de qualidade.

Art. 18. O Tribunal devera proteger os dados pessoais coletados ou que estejam sob
sua custddia de acessos ndo autorizados, e de situacBes acidentais ou ilicitas de destruicdo,
perda, alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito que possa
afetar a privacidade do titular.

Art. 19. Na ASTEC, o Grupo de infraestrutura e seguranca de TI é o responsavel
por receber, analisar, executar as agdes necessarias e responder as notificagfes de incidentes
gue envolvam implementacdo de controles de seguranca da informacéo e protecdo de dados,
bem como atuar de forma preventiva a incidentes dessa natureza.

CAPITULO VII
DISPOSICOES FINAIS

Art. 20. Todos o0s contratos, convénios, acordos e instrumentos congéneres
firmados pelo Tribunal de Contas deverdo conter clausulas exigindo a observancia desta
Resolucao e de seus normativos, bem como estabelecer como obrigacéo a sua divulgacédo aos

Resolucdo Administrativa RA-TC N° 06/2022



seus empregados e prepostos envolvidos nas atividades que envolvam a utilizacdo de dados ou
informagdes do Tribunal.

Art. 21. Esta Resolucgéo entra em vigor na data de sua publicacéo.

Publique-se, registre-se e cumpra-se.
Sessé@o Ordinaria do Tribunal Pleno.
Jodo Pessoa, 1°de junho de 2022.

Conselheiro Fernando Rodrigues Catéo

Presidente
Conselheiro Arnébio Alves Viana Conselheiro Anténio Nominando Diniz
Filho
Conselheiro Fabio Talio Filgueiras Conselheiro André Carlo Torres Pontes

Nogueira

Conselheiro Antonio Gomes Vieira Filhno Conselheiro em exercicio Anténio Claudio
Silva Santos

Bradson Tibério Luna Camelo
Procurador-Geral do Ministério Publico de Contas em exercicio
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ANEXO |

CONTEUDOS MINIMOS DAS NORMAS DE SEGURANGCA DA INFORMAGCAO
(NSI)

NSI sobre dispositivos moveis e trabalho remoto devera considerar, entre outras questdes:
definicdo de seu objetivo; registros dos dispositivos modveis; cuidados quanto a instalacdo de
software e aplicacGes de patches; controle de acesso; protecdo contra malware; backups; o
ambiente e a seguranca fisica no local do trabalho remoto; os requisitos de seguranca do acesso
remoto aos sistemas internos da organizacdo; o uso de redes domésticas e equipamentos de
propriedade; acordos de licenciamento de software e requisitos de firewall e protecéo antivirus.

A NSI de contrato de terceirizados (estagidrios e colaboradores) devera considerar, entre
outras questdes: definicdo de seu objetivo; verificagdo das qualificacbes académicas e
profissionais; certiddes negativas de registros civis e criminais; termo de confidencialidade ou
de ndo divulgacdo; clausulas de confidencialidade e sigilo nos contratos (inclusive apds o
encerramento da sua vigéncia) e capacitacdo introdutoria sobre o sistema de seguranca da
informacdo da organizagéo.

NSI sobre gestdo de equipamentos devera considerar, entre outras questdes: definicdo de seu
objetivo; sejam adequadamente inventariados; plano de manutencdo periddica de
equipamentos; procedimento para excluir/destruir e controle de entrega e devolucao.

NSI de classificacdo da informacédo devera considerar, entre outras questdes: definicdo de seu
objetivo; requisitos legais, sensibilidade e criticidade para evitar modificacdo ou divulgacéo
ndo autorizada e os rotulos da classificacéo e reclassificacdo quando necessario.

NSI sobre tratamento _de midias removiveis devera considerar, entre outras questdes:
definicdo de seu objetivo; indicar os casos de utilizacdo; procedimento para reutilizacdo e
descarte; uso de criptografia de acordo com a classificagdo da informacdo e os cuidados
necessarios quando for necessario a midia sair do ambiente da organizacao.

NSI de Controle de acesso légico devera considerar, entre outras questdes: definicdo de seu
objetivo; autenticacdo dos usuarios; autorizacdo de acesso; remocdao/alteracdo dos direitos de
acesso; critérios de qualidade de senhas; casos de uso de certificacdo digital e monitoramento
do acesso.

NSI sobre Criptografia devera considerar, entre outras questdes: defini¢cdo de seu objetivo; 0s
padrGes adotados; criptografia para os backups responsaveis pela geracdo e guarda;
procedimentos para chaves comprometidas, perdidas, corrompidas e arquivadas.

NSI de seguranca fisica e do ambiente devera considerar, entre outras questdes: defini¢do de
seu objetivo; adequacdo fisica para protecdo de acdo criminosa ou incidentes naturais;
climatizagdo; instalacbes elétricas; cabeamento l6gico; controle de acesso remoto e fisico;
sistemas de alarme; plano de manutencédo, remocao e descarte.

NSI sobre sequranca nas operacdes devera considerar, entre outras questdes: defini¢do de seu
objetivo; procedimentos de backup dos dados, softwares e das imagens do sistema; frequéncia,
abrangéncia e local de guarda dos backups; monitoramento do desempenho dos recursos
disponiveis e projecdes para garantir a sua capacidade futura; definicdo de ambientes de
desenvolvimento e de producgdo; controles de deteccdo e conscientizagdo de usuarios contra
malware e registros de eventos (logs).
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NSI de seguranca na rede (internet e intranet) devera considerar, entre outras questdes:
definicdo de seu objetivo; utilizagio de firewalls; segregacdo de redes; VPN e rede wireless.

NSI sobre comunicacdo e transferéncia de informacdo devera considerar, entre outras
questdes: definicdo de seu objetivo; uso de e-mail institucional e requisitos basicos dos acordos
formais de transferéncia e compartilhamento de informacgfes com entidades externas.

NSI do ciclo de vida de aplicacdes adquiridas e desenvolvidas devera considerar, entre outras
questdes: definicdo de seu objetivo; pilha de tecnologia para cada aplicacdo; documentagéo das
aplicacdes; controle de versdes; procedimento de suporte e plano para manutengéo.

NSI sobre gestdo de incidentes devera considerar, entre outras questdes: definicdo de seu
objetivo; tipos de notificacdo de incidentes; modelo das notificagdes; meio de comunicacao e
registro das notificacdes e acOes realizadas.

NSI do plano de continuidade devera considerar, entre outras questdes: definicdo de seu
objetivo; redundancias, relatério de impacto de protecdo de dados pessoais; plano de
continuidade e plano de gerenciamento de incidentes.
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ANEXO 11

GLOSSARIO DE SEGURANCA DA INFORMACAO E PROTECAO DE DADOS

ATIVO — qualquer coisa que tenha valor para a organizagéo.

ATIVO CRITICO - ativo do qual o Tribunal depende, em maior ou menor grau, para a
continuidade de suas atividades e seus servicos.

ATIVOS FISICOS — equipamentos, tais como servidores de rede e equipamentos de
armazenamento de dados, responsaveis pelo processamento, armazenamento e pela
transmissao de dados no &mbito do Tribunal.

ATIVO DE REDE - equipamento que centraliza, interliga, roteia, comuta, transmite ou
concentra dados em uma rede de computadores.

ATIVOS DE INFORMAGCAO — 0s meios de armazenamento, transmissdo e processamento
da informac&o, 0s equipamentos necessarios para isso, 0s sistemas utilizados para tal, os locais
onde se encontram esses meios, e também o0s recursos humanos a que eles tém acesso.
AUTENTICACAO - processo que busca verificar a identidade digital de uma entidade de um
sistema no momento em que ela requisita acesso a esse sistema. O processo € realizado por
meio de regras preestabelecidas, geralmente pela comparacéo das credenciais apresentadas pela
entidade com outras ja predefinidas no sistema, reconhecendo como verdadeiras ou legitimas
as partes envolvidas em um processo. Podem ser utilizados fatores multiplos de autenticacéo,
a exemplo de certificacdo digital, informacdes biométricas, login e senha.

AUTORIZACAO - é o direito ou permissdo de acesso a um recurso de um sistema. Os
atributos de autorizagcdo normalmente séo definidos em grupos mantidos em uma base de dados
centralizada, sendo que cada usuério herda as caracteristicas do grupo a que ele pertence.
AVALIACAO DE RISCOS — processo de comparar o risco estimado com critérios de risco
predefinidos, para determinar a importancia do risco.

BACKUP OU COPIA DE SEGURANCA - conjunto de procedimentos que permitem
salvaguardar os dados de um sistema computacional, garantindo guarda, protecdo e
recuperacdo. Tem a fidelidade ao original assegurada. Esse termo também ¢é utilizado para
identificar a midia em que a copia € realizada.

BLOQUEIO - suspensdo temporaria de qualquer operacdo de tratamento, mediante guarda do
dado pessoal ou do banco de dados.

CICLO DE VIDA DE APLICACOES - Consiste em todas as etapas ao longo de sua
trajetdria, desde a ideia inicial até o abandono do software pelos seus usuarios. Este processo

passa pelo design, implementacdo, manutencéo e, eventualmente, retirada do servico e descarte.
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CLASSIFICACAO DA INFORMACAO - identificagdo dos niveis de protecio das
informacdes e estabelecimento de classes e formas de identifica-las, além de determinar os
controles de protecdo necessarios a cada uma delas.

CODIGO MALICIOSO — programa, ou parte de um programa de computador, projetado
especificamente para atentar contra a seguranga de um sistema computacional, normalmente
por meio de exploracdo de alguma vulnerabilidade de sistema.

COMUNICACAO DE DADOS — transmiss&o, emiss&o ou recepcdo de dados ou informagoes
de qualquer natureza por meios confinados, por radiofrequéncia ou por qualquer outro processo
eletrénico ou eletromagnético ou Gtico.

CONFIDENCIALIDADE - propriedade pela qual se assegura que a informacgéo nédo esteja
disponivel ou ndo seja revelada a pessoa, ao sistema, a 6rgaos ou a entidades ndo autorizados
ou ndo credenciados.

CONSCIENTIZACAO - atividade que tem por finalidade orientar sobre o que é seguranca
da informacdo, levando os participantes a obterem um nivel adequado de conhecimento sobre
seguranca, além de um senso apropriado de responsabilidade. O objetivo dessa atividade é
proteger o ativo de informacgdes do TCE/PB, minimizar os danos e reduzir eventuais prejuizos.
CONSENTIMENTO - manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada.
CONTROLE DE ACESSO - conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder ou bloquear o acesso ao uso de recursos fisicos ou computacionais. Por
regra, requer procedimentos de autenticagéo.

CREDENCIAL DE ACESSO - recursos que identifiquem univocamente determinado
USUario nos mais variados cenarios: usuario/senha de rede, crachd, carimbo, correio eletronico,
certificado digital.

CREDENCIAMENTO - processo pelo qual o usuério recebe credenciais que concederdo o
acesso, incluindo a identificacdo, a autenticacdo, o cadastramento de codigo de identificacdo e
definicdo de perfil de acesso em funcédo de autorizacdo prévia e da necessidade de conhecer.
CRIPTOGRAFIA — arte de protecdo da informacdo por meio de sua transformacdo em um
texto cifrado (criptografado), com o uso de uma chave de cifragem e de procedimentos
computacionais previamente estabelecidos, a fim de que somente o(s) possuidor(es) da chave
de decifragem possa(m) reverter o texto criptografado de volta ao original (texto pleno). A
chave de decifragem pode ser igual (criptografia simétrica) ou diferente (criptografia
assimétrica) da chave de cifragem.

CUSTODIA - consiste na responsabilidade de se guardar um ativo para terceiros. A custdia

ndo permite automaticamente o acesso ao ativo e nem o direito de conceder acesso a outros.
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CUSTODIANTE - aquele que, de alguma forma, total ou parcialmente, zela pelo
armazenamento, operacdo, administracdo e preservacdo de um sistema estruturante — ou dos
ativos de informacao que compdem o sistema de informacdo — que ndo lhe pertence, mas que
esta sob sua custodia.

DADOS ABERTOS - dados acessiveis ao publico, representados em meio digital, estruturados
em formato aberto, processaveis por maquina, referenciados na internet e disponibilizados sob
licenca aberta que permita sua livre utilizacdo, consumo ou cruzamento, limitando-se a creditar
a autoria ou a fonte.

DESASTRE — evento, acdo ou omissdo, repentino e ndo planejado, que tenha permitido acesso
ndo autorizado, interrup¢do ou mudanca nas operacdes (inclusive pela tomada de controle),
destruicdo, dano, delecdo ou mudanca da informagao protegida, remoc¢édo ou limitacdo de uso
da informacdo protegida ou, ainda, a apropriacdo, disseminacdo e publicacdo indevida de
informacdo protegida de algum ativo de informacéo critico ou de alguma atividade critica,
causando perda para toda ou parte da organizagdo e gerando sérios impactos em sua capacidade
de entregar servicos essenciais ou criticos por um periodo de tempo superior ao tempo objetivo
de recuperacdo.

DESCARTE - eliminacéo correta de informacdes, documentos, midias e acervos digitais.
DISPONIBILIDADE - propriedade pela qual se assegura que a informacao esteja acessivel e
utilizavel, sob demanda, por pessoa fisica ou determinado sistema, 6rgdo ou entidade
devidamente autorizados.

ELIMINACAO — exclusio de dado ou conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado.

GRUPO DE INFRAESTRUTURA E SEGURANCA DE TI — grupo de pessoas, lotados na
ASTEC, com a responsabilidade de receber, analisar e responder as notifica¢des e atividades
relacionadas a incidentes de seguranca em redes de computadores, privacidade e protecao de
dados.

ESTIMATIVA DE RISCOS - processo utilizado para atribuir valores a probabilidade e as
consequéncias de um risco.

GESTAO DE RISCOS - processo de natureza permanente que contempla as atividades de
identificar, avaliar, e gerenciar potenciais eventos que possam afetar a organizacao, destinado
a fornecer seguranca razoavel quanto a realizacao de seus objetivos.

INCIDENTE - evento, acdo ou omissdo que tenha permitido, ou possa vir a permitir, acesso
ndo autorizado, interrup¢do ou mudanca nas operacgdes (inclusive pela tomada de controle),

destruicdo, dano, dele¢cdo ou mudanca da informacdo protegida, remocéo ou limitacdo de uso
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da informacdo protegida ou ainda a apropriacdo, disseminacdo e publicacdo indevida de
informac&o protegida de algum ativo de informagcdo critico ou de alguma atividade critica.
INFORMACAO — dados, processados ou ndo, que podem ser utilizados para producio e para
transmisséo de conhecimento, contidos em qualquer meio, suporte ou formato.
LINGUAGEM SIMPLES - é um estilo de escrita que permite ao leitor entender facilmente o
que esta escrito. A linguagem simples tem por objetivo ser facil de ler, entender e usar.

LOG OU REGISTRO DE AUDITORIA — registro de eventos relevantes em um dispositivo
ou sistema computacional.

MEDIDAS DE SEGURANCA - medidas destinadas a garantir sigilo, inviolabilidade,
integridade, autenticidade e disponibilidade da informacéo classificada em qualquer grau de
sigilo.

MIDIA — mecanismos em que dados podem ser armazenados além da forma e da tecnologia
utilizada para a comunicacao — inclui discos 6pticos, magnéticos, CDs, fitas e papel, entre
outros. Um recurso multimidia combina sons, imagens e videos, que sdo diferentes tipos de
midia.

NOTIFICACAO DE INCIDENTE — ato de informar eventos ou incidentes para o Grupo de
Infraestrutura e seguranca de TI.

PATCHES — pequena corregdo executada pelo administrador da rede em um software, com as
instrucdes do fabricante do software.

PERFIL DE ACESSO - conjunto de atributos de cada usuario, definidos previamente como
necessarios para credencial de acesso.

PILHA DE TECNOLOGIA - conjunto de tecnologia escolhida para desenvolvimento de uma
aplicacdo tais como: linguagem de programacao, banco de dados, frameworks, bibliotecas e
servidor da aplicacdo que serdo utilizados

PLANO DE CONTINUIDADE - documentacgéo dos passos estratégicos e taticos de um 6rgao
ou entidade de responder a incidentes e interrup¢des de negdcios, minimizando seus impactos
e recuperando perdas de ativos da informacéo das atividades criticas, de forma a manter suas
operacdes em um nivel aceitavel.

PLANO DE GERENCIAMENTO DE INCIDENTES — documentagéo dos procedimentos e
informacdes necessarias para que o TCE/PB mantenha seus ativos de informacao criticos e a
continuidade de suas atividades criticas em local alternativo em um nivel previamente definido,
em casos de incidentes.

PORTAL - enderego eletronico do Tribunal de Contas na Internet, que funciona como

aglomerado de informagdes referentes ao Tribunal e ao controle externo. Pode ser constituido
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por uma ou mais paginas de hipertexto, que podem conter textos, graficos e informacoes
multimidia

PRESTADOR DE SERVICO - pessoa envolvida com o desenvolvimento de atividades, de
carater permanente ou eventual, que podera receber credencial especial de acesso.
RECURSOS DE TECNOLOGIA DA INFORMACAO — sdo equipamentos, instalacdes,
sistemas adquiridos e/ou desenvolvidos, dados e informagdes mantidas ou operadas em meio
informatizado.

REDE INTERNA - conjunto de computadores, interligados por ativos de rede, capazes de
trocar informacdes e de compartilhar recursos, por meio de um sistema de comunicacao.
REDE DE TELECOMUNICACOES - conjunto operacional continuo de enlaces e
equipamentos, incluindo fungdes de transmissdo, comutacdo ou quaisquer outras
indispensaveis a operacdo de Servigo de Telecomunicacdes.

REDUNDANCIA — medidas de adicionar componentes ou funcionalidades & infraestrutura de
Tl para garantir continuidade e disponibilidade de um servigo quando um dispositivo ou
componente principal falha.

SCRIPTS - conjunto de instrucdes, em geral escritos para automatizar alguma atividade.
SERVICOS DE TECNOLOGIA DA INFORMAGCAO — provimento de servicos de
desenvolvimento, de implantacdo, de manutencdo, de armazenamento e de recuperagdo de
dados e de operacdo de sistemas de informacdo, projeto de infraestrutura de redes de
comunicacéo de dados, modelagem de processos e assessoramento técnico necessarios a gestao
da informacé&o.

SISTEMA CORPORATIVO - sistema informatizado criado ou adquirido pelo Tribunal de
Contas para a consecucao das suas atividades institucionais e administrativas.
TECNOLOGIA DA INFORMACAO - ativo estratégico que apoia processos de negdcios
institucionais, mediante a conjugacao de recursos, processos e técnicas utilizados para obter,
processar, armazenar, disseminar e fazer uso de informagdes.

TRATAMENTO DE INCIDENTES - servi¢o que consiste em receber, filtrar, classificar e
responder as solicitacdes e aos alertas e realizar as analises dos incidentes, procurando extrair
informacgdes que permitam impedir a continuidade da acdo maliciosa e também a identificacdo
de tendéncias com propostas de a¢Oes para evitar ou reduzir o risco de novo incidente.
TRILHA DE AUDITORIA — registro ou conjunto de registros gravados em arquivos de log
ou outro tipo de documento ou midia, que possam indicar, de forma cronolégica e inequivoca,

0 autor e a agdo realizada em determinada operacao, procedimento ou evento.
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USUARIO - sdo considerados usuarios os servidores efetivos, comissionados, cedidos,
requisitados, estagiarios, e empregados de empresas contratadas para prestar servi¢os no ambito
do TCE/PB que se utilizem dos recursos de tecnologia da informacao do Tribunal.
USUARIO EXTERNO - sdo considerados usuarios externos as pessoas designadas pelo
jurisdicionado que utilizem dos recursos de tecnologia da informacéo do Tribunal.
USUARIO VISITANTE COM DISPOSITIVO MOVEL - agentes plblicos ou ndo que
utilizem dispositivos maéveis, de sua propriedade ou do 6rgdo ou entidade a que pertencem,
dentro dos ambientes fisicos do TCE/PB dos quais ndo fazem parte.

VAZAMENTO DE DADOS - transmissdo ndo autorizada de dados de dentro de uma
organizacdo para um destino ou recipiente externo. O termo pode ser usado para descrever
dados que séo transferidos eletronicamente ou fisicamente. Pode ocorrer de forma acidental ou
intencional (pela acdo de agentes internos, pela acdo de agentes externos ou pelo uso de
software malicioso).

VIRUS - se¢do oculta e autorreplicante de um software de computador, geralmente utilizando
I6gica maliciosa, que se propaga pela infeccdo de outro programa. Necessita que 0 seu
programa hospedeiro seja executado para se tornar ativo.

VULNERABILIDADE - conjunto de fatores internos ou causa potencial de um incidente
indesejado, que podem resultar em risco para um sistema ou por uma organizacao, 0S quais
podem ser evitados por uma acao interna de seguranca da informacao.

WORM - programa capaz de se propagar automaticamente pelas redes, enviando cépias de si
mesmo de computador para computador. Sua propagacdo se da por meio da exploracdo de
vulnerabilidades existentes ou de falhas na configuracdo de programas instalados em

computadores.
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